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	1. Zweck der Anleitung
	Die vorliegende Anleitung soll Datenbearbeitern die Prüfung der Zulässigkeit von Datenübermittlungen von personenbezogenen Daten ins Ausland erleichtern.
	Anhand eines Schemas erläutert diese Anleitung den Anwendungsfall des Datentransfers ins Ausland nach Art. 6 Abs. 2 lit. a DSG, wenn dort eine Gesetzgebung fehlt, die einen angemessenen Schutz gewährleistet, und dieser Mangel durch hinreichende Garant...
	Art. 6 Grenzüberschreitende Bekanntgabe
	Art. 6 Informationspflicht

	2. Ablaufschema
	3.  Erläuterungen
	[N01] Überprüfung des Datenschutzniveaus im Drittland

	Der verantwortliche Datenexporteur muss sicherstellen, dass bei der Bearbeitung der Daten in den Zielländern ein angemessenes Datenschutzniveau gewährleistet ist (Art. 6 DSG). Wenn die Daten in ein EU/EWR Land transferiert werden, kann von einem angem...
	Es ist zu beachten, dass ein Auftragsdatenbearbeiter bzw. –prozessor in einem Land mit angemessenem Datenschutzniveau unter Umständen einem Gesetz oder anderen zwingenden Vorgaben eines Drittlandes unterstehen kann, das diesen zur Bekanntgabe der Date...
	[N02] Angemessenheit (Art. 6 Abs. 1 DSG)

	Exportstaat figuriert auf der EDÖB Staatenliste
	Wenn der Inhaber von Datensammlungen Daten in einen Staat übermittelt, der auf der Staatenliste des EDÖB als ein solcher mit angemessenem Datenschutzniveau aufgeführt wird, gilt er als gutgläubig gemäss Art. 3 Abs. 1 ZGB. Allerdings handelt es sich um...
	Der Datenexporteuer bleibt in jedem Fall für den Datenexport verantwortlich und muss sich periodisch darüber informieren, ob die Angemessenheit nach wie vor gilt und dass nicht andere Gründe (z.B. aufgrund von Hinweisen aus der Praxis oder den Medien)...
	Exportstaat figuriert nicht auf der EDÖB Staatenliste
	Figuriert ein Staat nicht auf der Staatenliste des EDÖB, bedeutet dies nicht automatisch, dass er keinen angemessenen Schutz gewährleistet. Der EDÖB hat nicht jeden Staat auf die Angemessenheit geprüft. Zudem kann nur ein schweizerisches Gericht verbi...
	[N03] Kein angemessener Schutz gemäss der Staatenliste des EDÖB oder Anzeichen, dass keine datenschutzkonforme Datenübertragung möglich ist (Art. 6 Abs. 2 lit. a DSG)

	Fehlt der Staat als angemessen auf der Staatenliste des EDÖB oder bestehen trotz Vorhandenseins auf der Staatenliste konkrete Hinweise, wonach mit Blick auf den beabsichtigten Export nicht von einem angemessenen Datenschutzniveau ausgegangen werden ka...
	[N04] Detaillierte Erfassung des Datentransfers

	Eine detaillierte Erfassung des Datentransfers durch den Datenexporteur, z.B. mittels eines Verzeichnisses, ist die sachdienliche Basis für die Einschätzung des beabsichtigten Datenexports.
	Es ist unter anderem Folgendes zu klären:
	- Weisen die zu exportierenden Daten einen Personenbezug auf?
	- Sind Personen bestimmt oder bestimmbar?
	- Was ist der Zweck der Datenbekanntgabe?
	- Welche Kategorien von Personendaten werden übermittelt?
	- Gibt es weitere Auftrags- und Unterauftragsbearbeiter und befinden sich diese in Drittländern?
	- Werden die Personendaten von Unternehmen bearbeitet, welche Rechtsordnungen in Drittländern unterstehen (z.B. US-amerikanische Cloudanbieter mit Servern in CH/EU/EWR)?
	- Werden die Daten innerhalb des Drittlandes oder in ein weiteres Drittland weiterübermittelt oder gibt es Hinweise, dass es dazu kommen könnte?
	[N05] Vier Garantien

	Mit Blick auf behördliche Zugriffe im Drittland (z.B. zwecks nationaler Sicherheit oder Strafverfolgung) und die Rechte der Betroffenen hat der Datenexporteur zu prüfen, ob jene mit dem schweizerischen Datenschutzrecht und den schweizerischen Verfassu...
	Bestehen Anhaltspunkte, dass Personendaten in den USA direkt oder indirekt bearbeitet werden bzw. bearbeitet werden könnten, insbesondere bei Nutzung von Clouddiensten, kann der Fragebogen im Anhang für weitere Abklärungen verwendet werden [«Datenschu...
	[N06] Analyse

	Es ist eine Analyse des Datentransfers im Einzelfall und in Bezug auf das gewählte Instrument wie SCC sowie die rechtlichen Umstände im Drittland vorzunehmen. Der verantwortliche Datenexporteur muss bei der Erfassung und Analyse des Datentransfers all...
	In die Prüfung ist u.a. Folgendes miteinzubeziehen:
	- Geltende Rechtsvorschriften im Zielland
	- Praxis der Verwaltungsbehörden und Gerichtsbehörden
	- Rechtsprechung
	Subjektive Faktoren wie z.B. die Wahrscheinlichkeit eines Zugriffs können im Regelfall nicht berücksichtigt werden.
	[N07] Garantien gewährleistet: SCC


	Wenn die vier Garantien (vgl. N05) gewährleistet sind, kann mit standardmässigen SCC ein angemessenes Datenschutzniveau erreicht werden.
	Es bleibt dann lediglich noch bei der individuellen Umsetzung der SCC zu berücksichtigen, ob sich eventuell weitere vertragliche Massnahmen zum individuellen Schutz (nicht gegen staatliche Zugriffe) aufdrängen. Solche Regelungen können z.B. folgende B...
	- Betroffenenrechte stärken (z.B. Auskunftsrecht)
	- Regelung von technischen Massnahmen als Bedingung für Datenübermittlungen vorsehen
	- Befugnis des Datenexporteurs stärken, indem der Datenimporteur verpflichtet wird, sich bei den Datenbearbeitungssystemen Inspektionen zu unterziehen und Rechenschaft abzulegen
	- Klauseln vorsehen, die bei Bedarf schnelles Verfahren der Datensicherung ermöglichen

	Wenn die in N05 erwähnten Garantien im Drittland nicht umfassend gewährleistet sind, sind vorab in jedem Fall zusätzliche Massnahmen zu prüfen, die als „Ersatz“ für die fehlenden vier Garantien dienen.
	Zusätzliche vertragliche Massnahmen (zwischen dem Datenexporteur und dem Datenimporteur) sind kaum möglich, weil sie drittstaatliche Behörden nicht binden können und dadurch behördliche Zugriffe nicht verhindern können. Beispielsweise sind auch Schade...
	Die zusätzlichen technischen und organisatorischen Massnahmen müssen dergestalt sein, dass die Behördenzugriffe auf die übermittelten Personendaten im Zielland faktisch verhindert werden. Bei der Datenhaltung im Sinne eines reinen Cloud-Betriebs durch...
	Ergibt die Prüfung, dass das Fehlen einer oder mehrerer der vier Garantien gemäss N05 nicht durch zusätzliche Massnahmen ausgleichbar ist, muss nach N10 verfahren werden.
	[N09] Übertragung der Daten

	Nach Umsetzung der nötigen zusätzlichen Massnahmen muss der verantwortliche Datenexporteur regelmässig die sachlichen und rechtlichen Voraussetzungen überprüfen. Kommt er zum Schluss, dass die Datenschutzkonformität nicht mehr gegeben ist, ist nach N1...
	[N10] Aussetzung bzw. Beendigung der Datenbekanntgabe ins Ausland

	Wenn mit zusätzlichen Massnahmen die festgestellten Mängel bezüglich der Erfüllung der vier Garantien nicht kompensiert werden können und damit keine hinreichende Garantie nach Art. 6 Abs. 2 lit. a DSG erreicht wird, ist der Datentransfer ins Ausland ...
	Anhang0F
	1 Direkte Anwendung von 50 U.S.C. § 1881a (= FISA 702)
	1.1 Fallen SIE oder eine andere relevante US-Einheit (für die Verarbeitung Verantwortlicher oder Auftragsverarbeiter), die personenbezogene Daten, die an SIE übermittelt werden, verarbeitet oder Zugang zu diesen Daten hat, unter eine der folgenden Def...
	1.2 Insbesondere,
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	2.1 Werden SIE von einer US-Muttergesellschaft oder einem US-Aktionär kontrolliert, oder haben SIE eine andere relevante Verbindung zu den USA, die das US-Recht indirekt gegen SIE durchsetzbar machen könnte?
	2.2 Wenn ja, sind SIE nach EU-Recht, nationalem Recht, Gesellschaftsrecht und internationalem Privatrecht verpflichtet, Anordnungen, Ersuchen oder Direktiven von US-Einrichtungen zu ignorieren, die von Ihnen verlangen würden, personenbezogene Daten, d...

	3 Verarbeitung unter EO 12.333
	Arbeiten SIE oder eine andere relevante US-Einheit (für die Verarbeitung Verantwortlicher oder Auftragsverarbeiter), die personenbezogene Daten verarbeitet, die von uns an SIE übermittelt werden, in irgendeiner Hinsicht mit den US-Behörden zusammen, d...

	4 Andere anwendbare Gesetze
	Unterliegen SIE oder eine andere relevante US-Einheit (für die Verarbeitung Verantwortlicher oder Auftragsverarbeiter), die personenbezogene Daten verarbeitet, die von uns an SIE übermittelt werden, einem anderen Gesetz, das als Beeinträchtigung des S...

	5 Massnahmen gegen massenhafte und unterschiedslose Verarbeitung im Transitverkehr (FISA 702 und EO 12.333)
	Weil auch der Gerichtshof im obengenannten Urteil die Notwendigkeit betont hat, sicherzustellen, dass personenbezogene Daten im Transit nicht der Massenüberwachung unterliegen, bitten wir um folgende Klarstellungen:

	6 Beantwortung der oben gestellten Fragen

